IAM
Tech Day

ESTACAO DE TRABALHO

Implemente controles anti malware, EDR,
DLP, patch management e também tenha
10090 das workstations gerenciadas

IMPLEMENTE UM PAM & WPM

Implemente uma solugdo de Privileged
Access Manager e de Workforce
Password Management

CONFIGURE SSO E MFA

Configure seu PAM para se autenticar
com as credenciais dos seus admins e
que possam ser desativadas facilmente

COMPORTAMENTO DE ACESSO & UMITDR

Configure a validagdo de acesso por
comportamento nessa autenticagdo e
continue monitorando o comportamento
comum ITDR

VALIDE A WORKSTATION

Com acesso condicional autorize apenas
workstations gerenciadas

NO SEU PAM

Limite os assets a serem acessados @Q
pelos admins, ndo mostre as senhas e @
rotacione elas

\_
AINDANO SEU PAM
F<>7 Ative controle de comandos, gravagéo de
sessdo e de comandos, além de acesso
@ tempordario
LIMITE O ACESSO A DADOS

Utilize mascaramento granular de acordo
com o perfil da pessoa que acessa
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